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5G ネ ットワーク に は ビジ ネス と 個人 の 生き 方 を 変え る 大 き な 可 能 性 が あ 
り 、 世 界 各国 の 政府 が 5G 技 術 の 開発 と 展開 に し の ぎ を 削っ て いま す 。5G 
ネッ トワ ー ク は 広範 な 新しい 利用 を 可能 に する 速度 の 飛躍 的 進歩 、 遅 延 の 
低減 、 そ し て フレ キシ ビリ ティ を も た らし ます 。 と り わ け 5G は 、2023 年 
まで に | 機器 数 が 2000 億 ] を 超え る と 予想 され る 、 モ ノ の イン ター ネッ ト 
(loT) の 膨大 な 拡張 を 支え る 役割 果たす で し ょ う 。 そ し て こう し た 技術 
は 世界 経済 を 根本 か ら 変 え 、 数 十 億 人 の 生活 の 質 を 向上 させ る と と も に 、 
デジ タル エコ シス テム を 作り 変え 、 人 間 の 現実 世界 と の 関わ り 合い 方 に 変 
化 を も た ら す で し ょ う 。 





5G の セキ ュ リ ティ を 強化 する ソフ トウ ェ ア 
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クラ ウド サー ビス は 5G に 
と っ て 今後 非常 に 重要 と な 
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5G ネ ットワーク は 、 上 旧 世 代 の 通信 技術 と 根本 的 に 異な っ て いま す 。 旧 世 代 の 通信 ネッ トワ ー ク が 陳腐 
化 の 早い ハー ドウ ェ ア コ ン ポ ー ネ ン ト に 依存 し て きた の に 対し 、5G は 、 イ ンタ ーネット ・ プ ロト コル 

(IP) を 用 いて ネッ トワ ー ク 機能 を 「 仮 想 化 する ] た め に ソフ トウ ェ ア と クラ ウド の イン フラ を 利用 し ま 
す 。 実際 に 、 ク ラウ ドサ ービス は 5G に と っ て 今後 非常 に 重要 と な る た め 、 5G は 多く の 人 々 に テレ コミ ュ 
ニケ ーション の 「 ク ラウ ド 化 | と 見 な され て きま し た 。 ネッ トワ ー ク 機能 の 仮想 化 と クラ ウド 化 は 、 ネッ ト 
ワー ク の 管理 と セキ ュ リ ティ に 無数 の 新た な 可能 性 を 切り 開く で し ょ う 。 例え ば 、 ソ フト ウェ ア を 軸 と し 
た SDN (Software-Defined Networking) を 用 いれ ば 、 特 定 環境 の 中 で 用 いる デー タ と 機器 に 合わ せ 
て カス タマ イズ され た セキ ュ リ ティ 管理 を 利用 する 、 特別 仕様 の 仮想 環境 を 創り 出す こと が で きま す 。 
この よう に ネッ トワ ー ク 環境 を 個別 に あつ ら え る こと に より 、 顧客 の た め に 高い 作業 効率 を 生み 出す こ 
と が 可能 に な り 、 セ キュ リティ の 強化 と イン フラ の 最新 化 に 向け て 再 投資 する 人 材 と 資金 を 確保 する こ 
と も で きま す 。 


こう し た 進歩 の お か げ で 、 5G の 導入 に より サイ バー セキ ュ リ ティ が 大 幅 に 向上 する 可能 性 が 生ま れ ま 
す 。 レジ リエ ント な クラ ウド ベー ス ・ イ ン フ ラ と 主要 ネッ トワ ー ク 機能 の 仮想 化 を 組み 合わ せる こと に よ 
り 、 従来 より も ずっ と 広範 な ユー ザー 層 を 対象 と し て 、 カス タマ イズ され た 安全 な ネッ トワ ー ク 、 スケ ー ラ 
ブル な セキ ュ リ ティ ・ ソ リュ ーション 、 お よび 必須 セキ ュ リ ティ 機能 の 標準 化 を 実現 する こと が 可能 に な 
り ま す 。 これ ら の 利点 は すなわち 、 5G ネ ットワーク が サイ バー 防御 の 面 で 有利 な スタ ー ト を 切る こと を 
示す も の で あり 、 政策 立案 者 に は こう いっ た 進歩 を 活用 する 道 が 開か れる こと に な る で し ょ う 。 


5G に 組み 込ま れ た セキ ュ リ ティ の 利点 


ツ スケ ー ラ ブル な セキ ュ リ ティ 。 5G ネ ットワーク は その ほとん ど が ソフ トウ ェ ア ベ ー ス で ある 
た め 、 ユー ザー は オン デマ ンド の サー ビス と し て の 通信 に アク セス し 、 セ キュ リティ な どの 
機能 を 追加 また は 削減 する こと が で きる よう に な り ま す 。 この よう な モデ ル を 使え ば 、 
ネッ トワ ー ク ディ フェ ンダ ー は 番 威 監視 お よび アナ リティ クス ツー ル な どの セキ ュ リ ティ 
資源 を 最も 必要 な 場所 に 割り 当て る こと も で きま す 。 


[強化 きれ た アイ デン ティ ティ お よび デー タ 保 護 。 5G ネ ットワーク に は 、 個 人 ユー ザー の ト 
ラッ キン グ と スプ ー フ ィング (な りす まし ) を 防止 し 、 ア イデ ン テ ィ テ ィ 管 理 と 認証 を 強化 
し 、 ユーザー の 固有 識別 子 な どの デー タ 暗 号 化 を 拡大 する プロ トコ ル が 組み 込ま れ て い 
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ツ カス タマ イズ され た セキ ュ リ ティ ・ ソ リュ ーション 。 5G は 、 カス タマ イズ され た セキ ュ リ ティ 
管理 を 備え た プラ イベ ー ト ・ ネ ットワーク 、 さま ざま な 種類 の 機器 また は トラ フィ ッ ク に 異 
な る ルー ル を 適用 で きる ネッ トワ ー ク ・ ス ライ シン グ 、 お よび 個々 の 機器 に 合わ せ た ソ フ 
トウ ェ ア ベ ー ス の セキ ュ リ ティ 更新 を 通し て 、 個人 お よび 機器 固有 の ニー ズ に 取り 組む た 
め に カス タマ イズ され た セキ ュ リ ティ ・ ソ リュ ーション を 可能 に し ます 。 


ツ レジ リエ ント な ネッ トワ ー ク 。 5G の クラ ウド ベー ス ・ イ ン フ ラ は 、 物 理 的 な ハー ドウ ェ ア シ 
ステ ム に 依存 せ ず 遠隔 で 仮想 的 に デー タ を 保存 する た め 、 サ ー バ ー の 広範 な ネッ トワ ー 
ク を 活用 し ます 。 この た め 、 複 数 の 物理 的 ロケ ーション に デー タ が 保存 され 、 サ ービス の 
停止 は 限定 的 と な り 、 アジ リティ は 高まり 、 サ イ バ ー 攻 撃 の 標的 が 取り 除 か れる こと に な 
る た め 、 レ ジリ エン ス を 向上 させ る こと が で きま す 。 


ツ AI の 力 。 5G ら の クラ ウド ベー ス ・ イ ン フ ラ は 、 最 先端 の 人 工 知能 (AU と デー タ ・ ア ナリ 
ティ クス ツー ル を 用 いる こと で 、 ネッ トワ ー ク ディ フェ ンダ ー に よる 秦 威 の 特定 と 悪意 あ 


る 攻撃 の 阻止 を 容易 に し ます 。 





5G ネ ットワーク が も た ら す デー タフ ロー と 接続 機器 の 比類 な き 増加 に 伴い 、 セ キュ リティ の リス ク が 高 
まり ます 。 旧 世 代 の 通信 技術 に 比べ て 送信 デー タ と 分 散 型 ネッ トワ ー ク ・ ア ー キ テク チャ が 急激 に 増加 
する こと に より 、 5G ネ ットワーク は 他 の 最 先端 技術 の 場合 と 同様 に 、 悪意 ある 行為 者 に 新た な 機会 を 
も た らし ます 。 次 世代 の 通信 技術 を 安全 な も の に する た め 、 5G の あら ゆる レイ ヤー に セキ ュ リ ティ を 構 
築 する 精力 的 な 努力 が 必要 で す 。 


政府 は 、5G 技 術 が も た ら す セキ ュ リ ティ の 利点 を 生か す 機 会 を 捉え 、 ま すま す つ な が り が 広まる 環境 
の 中 で 生じ る 新た な セキ ュ リ ティ の 課題 に 取り 組ま な けれ ば な り ま せん 。 産業 界 に セキ ュ リ ティ 対策 の 
優先 順位 付け を 奨励 し 、 新しい セキ ュ リ ティ 技術 お よび 方 法 の 開発 を 促進 する と と も に 、 セ キュ リティ 
に 対す る 効果 的 で 持続 可能 な アプ ロー チ に つい て の 国際 的 な コン セン サス を 構築 する な どの 方 策 に お 
いて 、 政府 が 重要 な 役割 を 担う こと に より 、 5G の 可能 性 を 解き 放つ こと に 貢献 で きま す 。 効果 的 な 5G 
の セキ ュ リ ティ 政策 に よっ て 、 政府 は 5G か ら 経 済 と サイ バー セキ ュ リ ティ の 計り 知れ な い 因 恵 を 受け る 
こと が 可能 で す 。 


政府 は 、5G ネ ットワーク の 信頼 性 と セキ ュ リ ティ の 確立 に 向け て 主導 的 な 役割 果たす べき で す 。 具体 
的 に 言え ば 、 政府 は ソフ トウ ェ ア ・ イ ノ ベ ー シ ョ ン の 活用 、 5Gq エ コシ ステ ム の 確立 、 ク ラウ ド の 強化 、 
サプライ チェ ー ン リス ク の 管理 、 スマ ー ト で 効果 的 な 5G ガ バナ ンス の 構築 を 行う 必要 が あり ます 。 


これ ら の 優先 事項 は 、 政府 と 国民 が 5G の も た ら す セキ ュ リ ティ の 恩恵 を 受け る た め に 役立つ で し ょ う 。 
た だ し 、5G ネ ットワーク は 何 も な い 状 況 下 で は 成長 し ませ ん 。 政府 と 産業 界 に よる 5G 技 術 の 展開 と 
確立 の 取組 み を 支え る の は 、 未来 の サイ バー セキ ュ リ ティ の 課題 に 対応 する た め の 訓 練 を 受け た 、 能 
力 ある 労働 力 で す 。 BSA の [Policy Agenda to Build Tomorrow's Workforce (未来 の 労働 力 を 構築 
する ポリ シー アジ ェ ン ダ ) |] は 、 堅 中 な 5G セ キュ リティ の 支援 も 含め 、 幅広 い 経 済 的 、 社会 的 イノ ベー 
ショ ン に 不可 欠 な 21 世 紀 の 労 働 力 を 構築 する た め の 優 先 事項 に つい て 概説 し て いま す 。 








安全 な 5G に 向け た 優先 事項 


ソフ トウ ェ ア ・ イ ノ ベ ー シ ョ ン の 活用 








5G ネ ットワーク の 基幹 と し て 、 ソ フト ウェ アベ ー ス の 草 新 的 な ツー ル と 技術 が 5G ネ ッ ト 

ワー ク の 動作 の みな ら ず 、 安全 性 確立 の か た ち を 根本 的 に 変え る で し ょ う 。 5G ネ ッ ト ワ ー 

ク に は セキ ュ リ ティ の 課題 に 対す る ソフ トウ ェ ア ・ ソ リュ ーション が 含ま れ て お り 、 政府 は その よう な ソ 
リュ ーション の 導入 を 主導 し な けれ ば な り ま せん 。 具体 的 に 、 政府 は 以下 を 実行 する 必要 が あり ます 。 


> 主要 ネッ トワ ー ク 機能 を 仮想 化す る 有望 な 技術 に 投資 する 。 
無線 アク セス ネッ トワ ー ク (RAN) な どの 重要 な 5G ネ ットワーク ノー ド に お ける ハー ドウ ェ ア イ ン フ 
ラ は 、 サ プラ イチ ェ ー ン の 危 殆 化 、 独自 の 標準 な どの 問題 に に よる セキ ュ リ ティ の 課題 を 生み 出す 場 
合 が あり ます 。 政府 は これ ら の 課題 に 対し 、 競争 を 引き 出し ネッ トワ ー ク エッ ジ の セキ ュ リ ティ を 高 
め る 可能 性 を 有する Open RAN (オー プン な 、 す な わ ち 独自 仕様 で な せい イ ンタ ー フ ェ ー ス を 用 いる 
RAN) お よび 仮想 RAN (ソフ トウ ェ ア ベ ー ス の プラ ッ ト フ ォ ー ム で RAN 機 能 を 実装 する V-RAN) 技 
術 な どの ソフ トウ ェ ア ・ ソ リュ ーション の 開発 と 迅速 な 展開 に 投資 する 必要 が あり ます 。 


» サイ バー セキ ュ リ ティ の 強化 に ソフ トウ ェ ア ・ イ ノ ベ ー シ ョ ン を 活用 する 。 
ソフ トウ ェ ア を 軸 と し た SDN、 安全 な ネッ トワ ー ク ・ ス ライ シン グ 、 お よび ネッ トワ ー ク 機能 の 仮想 化 
(NFV) な どの ソフ トウ ェ ア ベ ー ス の 技術 は 、 サ イ バ ー リ スク を 低減 する 新た な 機会 を も た らし ま 
す 。 政策 立案 者 は 、 疑わ し い 通 信 を 分 離し 、 機 密 情報 を 保護 し 、 ユー ザー を 認証 し 、 そ の 他 の 主要 
セキ ュ リ ティ ニー ズ に 取り 組む 新しい セキ ュ リ ティ 技術 の 開発 に これ ら の 技術 を 利用 する た め に 、 
ガイ ダン ス を 策定 し 、 研究 開発 (R&D) を 支援 し 、 有 望 な アプ ロー チ を 先導 する 必要 が あり ます 。 





すえ 


政府 は 、5G 技 術 が も た ら 
す セ キュ リティ の 利点 を 生 
か す 機 会 を 捉え 、 ま すま す 
つなが り が 広まる 環境 の 中 
で 生じ る 新た な セキ ュ リ 
ティ の 課題 に 取り 組ま な け 
れ ば な り ま せん 。 





> 5G の 研究 開発 で は セキ ュ リ ティ を 優先 する 。 
5G サ ービス に 対す る ユー ザー の 要求 が 高まる に つれ て 、 政府 は 5G の 可能 性 の 実現 に 役立つ 技術 
と 方 法 に 対す る 投資 に 注力 し な けれ ば な り ま せん 。 この よう な 投資 で 優先 すべ き は セキ ュ リ ティ で 
す 。 R&D の 資金 調達 に よっ て 、 安全 な ネッ トワ ー ク ・ ス ライ シン グ 、 自動 脆弱 性 スク リー ニン グ 、 Al ア 
プリ ケー ショ ン 、 サ プラ イチ ェ ー ン 管理 ツー ル な どの 有望 な 手法 の 開発 と 実証 を 支援 する こと が で 
きま す 。 











「 ] 内 = 
5G エ コシ ステ ム の 確立 
5G ネ ットワーク を 確立 する に は 、5G ネ ットワーク の イン フラ を 確立 する だ け で な く 、 


ネッ トワ ー ク に つなが る 機器 の 大 規模 か つ ダ イナ ミッ ク な エコ シス テム を 確立 する こと が 
必要 で す 。 こう し た エコ シス テム に は 、 ソ フト ウェ ア ・ ア プリ ケー ショ ン 、 Al エン ジン 、 IoT 機 器 、 お よび 絶 
え ず 新しい デー タ を 生み 出し て 送信 する その 他 の シス テム が 含ま れ ま す 。 政府 は 、 真 の エン ド ツ ー エ ン 
ド ・ サ イ バ ー セ キュ リティ を 備え て 5G ネ ットワーク 上 で 動く ンス テム の 、 安全 な 設計 、 配置 、 構成 、 お よ 
び 保守 を 奨励 すべ き で す 。 具体 的 に 、 政府 は 以下 を 実行 する 必要 が あり ます 。 


> 安全 な ソフ トウ ェ ア を 奨励 する 。 

5G は ソフ トウ ェ ア で 動く た め 、 ソ フト ウェ ア 脆 玉 性 の リス ク を 低減 する こと が 従来 に も 増し て 重要 
に な り ま す 。 この た め に 政府 は 、 ソ フト ウェ ア の 開発 者 と ベン ダー に よる 安全 な ソフ トウ ェ ア の 開発 
お よび 維持 に 役立つ ガイ ダン ス と ベス ト プ ラ クティ ス を 導入 すべ き で す 。「BSA Framework for 
Secure_ Software (安全 な ソフ トウ ェ ア の BSA フ レー ム ワ ー ク ) | は 、 政府 と 産業 界 が この 目標 を 
達 過 する た め の ロ ー ド マッ プ で す 。 信頼 の 基点 (roots of trust) な どの ハー ドウ ェ ア の 安全 を 確立 
する た め に ソフ トウ ェ ア ・ セ キュ リティ を ベス ト プ ラ クティ ス と 統合 し 、5G エ コシ ステ ム の 全体 に わ 
た っ て シー ムレ ス な セキ ュ リ ティ を 確保 する 必要 が あり ます 。 








> 強力 な 暗号 化 を 支援 する 。 
5G 環 境 に お ける 重要 な セキ ュ リ ティ ・ ツ ー ル の 中 で 最も 重要 な の は 、 ネ ットワーク を 通過 する 膨大 
な デー タ の 機密 性 と 完全 性 を 維持 する た め に 不可 欠 な 暗号 化 で す 。 政府 は 、 入手 可能 な 最強 の 暗 
号 化 ツー ル を ネッ トワ ー ク と アプ リケーション が 利用 で きる よう に 尽力 し 、 量子 コン ピュ ー テ ィング 
な どの 新た な 技術 を 取り 入れ て 生じ て くる 、 進化 を 続け る 脅威 や セキ ュ リ ティ の 課題 に 遅れ を 取ら 
な いよ うに 、 新 世代 の 暗号 化 技術 の 開発 に 投資 すべ き で す 。 


> 機械 学習 と 人 工 知能 を 活用 する 。 
Al お よび 類似 技術 は 、 膨大 な デー タ セ ッ ト の 全体 に わた る 脅威 の 特定 と 隔離 を 可能 に し 、 監視 を 
自動 化し 、 イ ン シ デ ント レス ポン ス を 支援 する な ど 、 5G ネ ットワーク の 安全 性 確立 に 極め て 重要 な 
役割 を 果たし ます 。 政府 は 、 AlI シ ステ ム の 教育 に 利用 で きる デー タ セ ッ ト を 構築 し 、 安全 で 透明 な 
AI シス テム の 開発 を 奨励 し 、Al を 重視 し た R&D に 投資 する こと に より 、 Al に よる 5G セ キュ リティ の 
強化 を 支援 で きま す 。 BSA は 、 こ の 分 野 の 政策 立案 者 に と っ て 指針 と な る [Five Key Pillars for 
Responsible Al (責任 ある Al の 5 本 の 柱 ) ] の 概説 を 示し て いま す 。 








> loT 機 器 を 確立 する 。 


5G 技 術 の 変形 的 利用 の 中 で 最も 強力 な の は 、 何 十 億 も の loT 機 器 に わた る 膨大 な M2M (マシ ン 
ツー マシ ン ) の イン タラ クシ ョ ン で し ょ う 。 政府 は 、 機 器 メ ー カ ー に 安全 な loT 機 器 の 設計 と 安全 性 
の 維持 を 奨励 する 政策 を 確立 する 必要 が あり ます 。 そし て その 政策 は 、 利 用 可能 な 国際 的 に 認 
られ た 規格 と 産業 界 の ベス ト プ ラ クティ ス を 踏ま えた も の と し 、 最善 の 成果 を 達成 する た め に リス 
クベ ー ス か つ 結 果 重 視 の フレ ー ム ワー ク を 導入 する も の で ある べき で す 。 





す 


5G ネ ットワーク を 確立 する 
に は 、5G ネ ットワーク の イン 
フラ を 確立 する だ け で な く 、 
ネッ トワ ー ク に つなが る 機 
器 の 大 規模 か つ ダ イナ ミッ 
ク な エコ シス テム を 確立 す 
る こと が 必要 で す 。 





> 多層 防御 を 構築 し た ゼロ トラ スト 環境 を 創り 出す 。 
ゼロ トラ スト ・ ア ー キ テク チャ は 、 ネッ トワ ー ク 内 の すべ て の ユー ザー と デー タ が 偽 威 と な り 得る こ 
と を 前 提 に 、 サ プラ イチ ェ ー ン の 混乱 か ら 内 部 攻撃 まで 多岐 に わた る 署 威 を 低減 する 柔軟 な 多層 
の 防御 を 構築 する も の で す 。 ゼロ トラ スト 5G 環 境 の 構築 に は 、 ハ ー ド ウェ ア と ソフ トウ ェ ア の シス テ 
ム を 可能 な 限り 分 離す る こと の 他 に 、 堅 呈 な ユー ザー 認証 プロ トコ ル 、 ユビ キタ ス 暗 号 化 、 お よび 
強力 な オー プン ソー ス 駆 動 型 ア ー キ テク チャ が 必要 で す 。 政府 は 規格 の 策定 、 ベ スト プラ クティ ス 
指針 お よび R&D へ の 貢献 を 通じ て ゼロ トラ スト の アプ ロー チ を 推進 する こと が で きま す 。 








g クラ ウド の 強化 


クラ ウド サー ビス は 、 中 核 的 な 運用 サー ビス か ら エ ッ ジ コン ピュ ー テ ィング 環境 まで 、 
5G ネ ットワーク ・ ア ー キ テク チャ の 中 心 的 役割 を 果たし ます 。 クラ ウド の イン フラ は 、 迅速 
な 緩和 ( ミ テ ィ ゲ ーション ) の 展開 、 セ キュ リティ と リソー ス の 要求 に 合わ せ た コ ン ピ ュ ー テ ィング 資源 
の ダイ ナミ ッ ク な 割り 当て 、 お よび ネッ トワ ー ク 全体 の レジ リエ ンス 強化 を 可能 に する こと も 含め 、 5G 
の セキ ュ リ ティ 上 の 利点 を 数 多く も た らし ます 。 この よう な 利点 を 十分 に 活用 する に は 、 安全 で 信頼 で 
きる クラ ウド 環境 が 必要 で す 。 政府 は 以下 を 実行 する 必要 が あり ます 。 





» リス クベ ー ス の クラ ウド セキ ュ リ ティ 政策 を 導入 する 。 
5G ネ ットワーク 全体 の セキ ュ リ ティ を 確保 する に は 、 ク ラウ ド ・ プ ラッ ト フ ォ ー ム の 安全 性 確立 を 優 
先 し な けれ ば な り ま せん 。 それ を 効果 的 に 行う た め に 、 政策 は リス クベ ー ス と し 、 ク ラウ ドサ ービス 
が 処理 する さま ざま な 種類 の デー タ と 、 そ れ ら の サー ビス が ネッ トワ ー ク 内 の 位置 に 応じ て 提供 す 
る 多様 な 機能 で 構成 し な けれ ば な り ま せん 。 1SO/IEC 27103 規 格 や 米国 立 標準 技術 研究 所 
(NIST) の [Framework for Enhancing Critical Infrastructure Cybersecurity (重要 イン フラ の 
サイ バー セキ ュ リ ティ を 改善 する た め の フ レー ム ワ ー ク ) 」 な どの リス クベ ー ス の アプ ロー チ は 、 プロ 
バイ ダー が 自身 の 置か れ た 特定 の 状況 下 で 顧客 と セキ ュ リ ティ の ニー ズ に 応え る た め に 必要 な 和 柔 
軟 性 と 適応 性 を 維持 し つつ 、 確実 に 最善 の セキ ュ リ ティ 成果 を も た らし ます 。 


» クラ ウド セキ ュ リ ティ 政策 を 国際 的 に 認め られ た 規格 に 合わ せる 。 

国際 標準 化 機構 ((SO) の 27000 シ リー ズ や SOC (Service Organization Controls/ 内 部 統制 に 
関す る 国際 認証 ) な どの 国際 的 に 認め られ た 規格 は 、 ク ラウ ド セ キ ュ リ ティ の 保証 と 評価 に お いて 
明確 か つ 繰 り 返 し が 可能 な 基準 を 提供 し ます 。 政府 が クラ ウド セキ ュ リ ティ 政策 を これ ら の 規格 に 
合わ せれ ば 、 プロ バイ ダー は 世界 中 の クラ ウド 環境 の 安全 を 確立 する 一 貫 し た 基準 を 確保 する こと 
が で き 、 技 術 的 な 相互 運用 性 を 高め る こと が で きま す 。 政府 は さら に 、 クラ ウド サー ビス を 最も 信 
頼 で きる も の に する ベス ト プ ラ クティ ス に 対し て 、 コン セン サス の 得 ら れ た 指針 を 反映 させ ます 。 政 
府 は また 、 コ ンプ ライ アン ス 活 動 の 効率 を 最大 限 に 高め る た め に 、 類似 の セキ ュ リ ティ 要件 を 維持 
する 他国 と の 互恵 協定 の 締結 を 検討 する 必要 が あり ます 。 


> 複雑 な クラ ウド 環境 内 の 役割 と 責任 を 理解 する 。 

クラ ウド サー ビス が 5G ネ ットワーク お よび クラ ウド サー ビス が 支え る 数 多く の アプ リケーション と 
サー ビス に と っ て より 不可 欠 に な る に つれ て 、 クラ ウド 環境 は ます ます 複雑 で ダイ ナミ ッ ク な も の に 
な り ま す 。 ベン ダー は 、 組込み アイ デン ティ ティ 管理 や 脅威 監視 サー ビス な ど 、 顧客 が 自身 の クラ 
ウド 環境 に 組み 込む さま ざま な セキ ュ リ ティ サー ビス を 提供 し ます 。 クラ ウド 環境 へ の 参加 者 が 増 
える に つれ て 、 そ れ ぞ れ の 参加 者 が 責任 を 担う セキ ュ リ ティ と プラ イバシー の 側面 に つい て 混乱 する 
リス ク が 生じ ます 。 例え ば 、 ク ラウ ド の プロ バイ ダー が ある 程度 の セキ ュ リ ティ 管理 策 を 組み 入れ 、 
その 他 の 管理 策 を 顧客 に 委ね る 場合 が あり ます 。 顧客 は これ ら の 管理 策 の いく つか を 任せ よう と 、 
組込み サー ビス プロ バイ ダー と 契約 を する か も し れ ま せん 。 役割 と 責任 に つい て も 、 laaS 
(Infrastructure -as-a-Service/ サ ービス と し て の イン フラ ) や SaaS (Software-as-a-Service/ サ ー 
ビス と し て の ソフ トウ ェ ア ) な ど 、 クラ ウド サー ビス の 種類 に よっ て 異な る 場合 が あり ます 。 クラ ウド 
セキ ュ リ ティ の 評価 に 努め よう と する 政府 は 、 こう し た 複雑 な 環境 内 の 役割 と 責任 を 慎重 に 区 別 で 
きる 政策 を 確保 し な けれ ば な り ま せん 。 





す 


クウ ウド 0 コッ ラ (0 56 
の セキ ュ リ ティ 上 の 利点 を 
数 多く も た らし ます 。 











サプライ チェ ー ン リス ク の 管理 





5G ネ ットワーク の 安全 性 を 確立 する に は 、 ネ ットワーク の イン フラ を 構成 する ハー ド 
ウェ ア と ソフ トウ ェ ア に つい て 戦略 的 選択 を 行う 必要 が あり ます 。 効果 的 な サプライ 


チェ ー ン リス クマ ネジ メン ト を 実践 する こと に より 脆 騙 性 が 限定 され 、 デ ィ フ ェ ン ダー に よる ネッ トワ ー 
ク の 防御 が 容易 に な り ま す 。 BSA は 、 2019 年 5 月 の プラ ハ 5G セ キュ リティ 会 議 で 採択 され た 「 プ ラ ハ 
提案 (Prague Proposals) 」 を 支持 し て いま す 。 これ は 、 5G 技 術 を 非常 に 有望 な も の に し て いる 諸々 
の 利点 を セキ ュ リ ティ が 騙 め る こと の な いよ うに し な が ら 、 競争 と イノ ベー ショ ン を 同時 に 促進 する 方 
法 で セキ ュ リ ティ 目標 の 達成 を 追究 する よう に 政府 を 導く 提案 で す 。 具体 的 に 、 政府 は 以下 を 実行 す 
る 必要 が あり ます 。 


» 


サプライ チェ ー ン の セキ ュ リ ティ に リス クマ ネジ メン ト の アプ ロー チ を 導入 する 。 

リス クマ ネジ メン ト に は 、 起こ りう る 署 威 、 脆弱 性 、 お よび 潜在 的 影響 の 特定 を 通じ た リス ク の 理 
解 、 リ スク に 合わ せ た 緩 和 戦 略 の 調整 、 な ら び に 最も 関連 が あり 港 在 的 な 影響 力 の ある リス ク に 基 
づく 優先 順位 付け が 必要 で す 。 


政策 の 相互 運用 性 を 促進 する 。 

規制 と 技術 規格 に 国境 を 越え る 一 貫 性 と 適合 性 が あれ ば 、 国際 協力 が 可能 に な り 、 イノベーション 
の 混乱 が 避け られ ます 。 政策 立案 者 は 、 技術 が 海外 で 開発 され た と いう だ け で その 技術 の 取得 や 
組込み を 断定 的 に 禁止 する こと を せ ず 、 規格 に 基づく リス クマ ネジ メン ト の フレ ー ム ワー ク に 従う 
べき で す 。 


透明 で 公正 な サプライ チェ ー ン 政策 を 確保 する 。 

例外 的 状況 が な い 限 り 、 政府 に よる サプライ チェ ー ン マネ ジメント 政策 と その 実行 は 、 影響 を 受け 
る 利害 関係 者 へ の 具体 的 な 行動 に つい て の 通知 に 加え て 、 国民 に 対し て 透明 な も の で ある べき で 
す 。 また 、 利害 関係 者 が 決定 に 対し て 要求 また は 抗議 する 機会 申し 立て られ た 違反 を 弁護 する 機 
会 、 あ る い は 過去 の 懸念 を 修復 する 機会 を 含め 、 紛争 を 解決 する た め の 有 意義 な メカ ニズム を 確 
立 する 必要 が あり ます 。 紛争 解決 の メカ ニズム は 、 リ スク 低減 に 向け た ツー ル を 制限 する こと な く 
必然 性 と 予測 可能 性 の 環境 を 生み 出し ます 。 


セキ ュ リ ティ の 強化 に 向け て 政府 と 産業 界 の 協力 を 促進 する 。 

この よう な 政策 は 、 政府 と 産業 界 が 情報 を 共有 し 、 脅威 を 阻む た め に 協力 し 、 共有 する 課題 に 対す 
る 共通 の 解決 策 を 見 出す た め に 協力 し て 取り 組め ゆる よう に する も の で ある べき で す 。 政府 は これ ま 
で に 、 政府 と 産業 界 の 共同 タス ク フ ォ ー ス の 設立 、 マ ル チ ス テー ク ホ ル タ ダー 政策 策定 の 取り 組み 、 
お よび その 他 の 共同 フォ ー ラ ム で 成功 を 手 に し て いま す 。 そし て これ ら の モデ ル は サプライ チェ ー ン 
の 優先 事項 に 取り 組む た め に 再現 され る べき な の で す 。 


サプライ チェ ー ン 全体 に わた っ て イノ ベー ショ ン と 競争 を 推進 する 。 

政府 の 政策 は 、 5G に つい て の みな ら ず 、 サプライ チェ ー ン の リス ク 管 理 に 向け た 技術 的 、 手 順 的 ア 
プロ ー チ に つい て も イノ ベー ショ ン を 奨励 する も の で ある べき で す 。 R&D の 取り 組み は 、 特 定 され 
た シス テ ミ ッ クリ スク に 対処 する 新た な アプ ロー チ の 開発 に 的 を 絞る べき で す 。 例え ば 、 仮想 化 技 
術 に は 無線 アク セス ネッ トワ ー ク (RAN) の 脆弱 性 に 関連 する シス テ ミ ッ クリ スク に 対処 で きる 可 
能 性 が あり ます 。 また 、 サ プラ イチ ェ ー ン へ の 新規 参入 に 対す る 障壁 を 減ら すこ と は 、 健全 で ダイ ナ 
ミッ ク な サプライ ヤー・ エ コシ ステ ム の 実現 に 寄与 し ます 。 





すえ 


規制 と 技術 基準 に 国境 を 
越え る 一 綱 性 と 適合 性 が 
あれ ば 、 国 際 協 力 が 可能 に 
な り 、 イ ノ ベ ー シ ョ ン の 混乱 
が 避け られ ます 。 











スマ ー ト で 効果 的 な 5G ガ バナ ンス の 構築 








= 
『 強力 な セキ ュ リ ティ 管理 と 技術 的 手段 は 、 効果 的 な 5G ガ バナ ンス 、 と り わ け 世 界 中 の 
5G 開 発 を 支え る 技術 標準 に 関す る 5G ガ バナ ンス に 依存 し て いま す 。 5 は ガバ ナン ス に は 
国家 間 お よび 国内 の さま ざま な 政府 機関 の 間 の 協力 が 必要 で す 。 5G ネ ットワーク と 支援 技術 の 責任 
ある ガバ ナン ス に 向け た メカ ニズム を 確立 する た め に 、 政府 は 以下 を 実行 する 必要 が あり ます 。 


» ビル トイ ン ・ セ キュ リティ を 備え た オー プン 標準 を 導入 する 。 

オー プン 標準 は 相互 運用 性 を 促進 し 、 実装 に お ける 透明 性 と 一 貫 性 を 保証 し 、 一 つの ベン ダー の 
技術 が 他 の ベン ダー の 技術 と 伝達 し 合え る よう に し ます 。 これ と は 逆 に 、 独自 の 標準 は 非 公開 な 独 
自 シ ステ ム を 支援 し ます 。 相互 運用 性 は 、 ネ ットワーク トラ フィ ッ ク に 対す る ネッ トワ ー ク オペ レー 
ター の 可視 性 を 確実 に 高め 、 多様 な セキ ュ リ ティ ・ ツ ー ル の 選択 肢 を 確実 に ユー ザー に も た ら す た 
め に 不可 欠 で す 。 最 優先 事項 と し て オー プン 標準 に セキ ュ リ ティ を 組み 入れ る と 、 多様 な ネッ トワ ー 
ク の 全体 に わた り 一 貫 し た レベ ル の 保護 を 維持 する こと が で きま す 。 安全 な オー プン 標準 を 根付 
か せる た め に 政府 は 、5G ネ ットワーク が 強固 な 基盤 の 上 に 確実 に 構築 され る よう 、 規格 開発 を す 
る 組織 と その プロ セス の 支援 お よび 産業 パー トナ ー と の 協力 に 投資 し な けれ ば な り ま せん 。 


> 信頼 で きる オー プン ソー ス の クラ ウド アー キテ クチ ャ を 構築 する 。 

政府 は 、 オ ー プ ン ソ ー ス の ライ セン シン グ と ガバ ナン ス 体 制 の 確立 を 支援 し 、 オ ー プ ン ソ ー ス を 支え 
る 規格 を 強く 求め る こと に より 、 信頼 で きる オー プン ソー ス 駆 動 型 ア ー キ テク チャ の ソリ ュー ショ ン 
の 開発 を 奨励 すべ き で す 。 オー プン ソー ス 駆 動 型 アー キテ クチ ャ は イノ ベー ショ ン を 加速 し 、 コ スト 
を 削減 し 、 従 来 よ り も オー プン で ダイ ナミ ッ ク な 市 場 を 生み 出す こと が で きま す 。 セキ ュ リ ティ の 観 
点 か ら 見 れ ば 、 こ の よう な アプ ロー チ は 、 ク リティ カル な コー ド へ の 透明 性 と 港 在 的 脆 玉 性 を 改善 
する 可能 性 を 有 し 、 ハ ー ド ウェ ア と ソフ トウ ェ ア の エコ シス テム を 分 離す る こと に より サプライ 
チェ ー ン 攻撃 の リス ク を 低減 で きま す 。 この よう な 効用 を 実現 する た め に 政府 は 、 オ ー プ ン ソ ー ス ・ 
ソリ ュー ショ ン の セキ ュ リ ティ と 信頼 性 に 対す る 信用 を 強化 する 取り 組み に 投資 する 必要 が あり ま 
す 。 


> 柔軟 で 協調 的 な ガバ ナン ス ・ メ カニ ズム を 確立 する 。 

5G が 多数 の セク ター に わた っ て ます ます 重要 に な る に つれ て 、 一貫 性 の な い 重複 し た ガバ ナン ス の 
リス ク が 生じ て いま す 。 それ は 通信 セク ター、 交通 セク ター (自動 走行 車両 の 広範 な 導入 を 5G が 可 
能 に する ) 、 医療 セク ター (安全 を 最 重 視 す べき 医療 機器 を 5G が 支援 する ) 、 金融 セク ター (オン 
ライ ン 金融 取引 を 5G が 支え る ) な ど に お ける 重要 な 技術 と し て の 5G に 見 受け られ ます 。 旧 世 代 の 
通信 ネッ トワ ー ク は 通信 サー ビス と し て 上 厳し く 規 制 さ れる 場合 が あっ た の に 対し て 、 5G は 同時 に 多 
数 の 機能 と クラ イア ント に サー ビス を 提供 する クラ ウド サー ビス な どの 中 核 イ ン フ ラ に 依存 し て い 
る の で 、 通信 に 特有 の 規制 に うま く 適 合 し ませ ん 。 ガバ ナン ス が 成功 する に は 、 さ ま ざ ま な セク ター 
と 機関 に わた っ て 統一 され た 手法 が 必要 で す 。 その よう な ガバ ナン ス の メカ ニズム は 、 柔軟 性 が あ 
り 、5G ネ ットワーク に 特有 の 利用 方 法 と 脅威 に コン プラ イア ンス 要件 を 合わ せる リス クベ ー ス の 手 
法 を 構築 する も の で な けれ ば な り ま せん 。 


5G 技 術 に は 世界 経済 の 有り 様 を 変え 、 数 十 億 人 の 生活 の 質 を 向上 させ る と と も に 、 
デジ タル エコ ンス テム を 作り 変え 、 人 間 の 現実 世界 と の 関わ り 合い 方 に 変化 を も た ら 
す 可 能 性 が あり ます が 、 ま すま す つ な が り が 広まる 環境 の 中 で 、5G に 伴う 新た な セキ 
ュ リ ティ の 課題 が 生じ て いま す 。 政 府 は 、5G 技 術 が も た ら す セキ ュ リ ティ の 利点 を 生 
か す 機 会 を 捉え て 、 経 済 と サイ バー セキ ュ リ ティ の 計り 知れ な い 思 恵 を 享受 する べき 
で す 。 





